
2兆5千億ドル以上の資産を持つ世界でも最大規模の銀行が、外部監査の際にセキュリティ及びコンプライ
アンスの問題で警告を受けました。当行では毎日、数千のミッション・クリティカルなトランザクションを行う
ために OpenSSH を使用していましたが、Secure Shell 環境のセキュリティを確保するためにアプリケーショ
ン間及び特権ユーザーの ID 及びアクセス・コントロールを管理する必要がありました。

背景

Secure Shell (SSH) は、インフラレベルのセキュリティ プ
ロトコルであり、企業で広範に利用されていますが、充分
に理解されていません。SSH は、 自動ファイル転送、バック
アップ、ディザスターリカバリー、システム管理など企業活
動の継続に不可欠な IT機能として使用されています。SSH 
は、RADIUS、AD 及びその他中央集約されたAAAサーバー
では完全には制御統合できない公開鍵ベースの認証方式
を使用しています。

解決すべき課題

トップ5に数えられるグローバルなこの銀行*では、セキュ
リティ監査により、SSH のユーザー鍵に関するガバナンス
の欠如によるリスクやコンプライアンスの問題に対し対処
するようにとの問題提起がなされました。なぜならこれら
の鍵は、システムへのアクセスを許可し銀行の業務に関わ
る重要な機能を利用可能にするものだからです。監査では
経営陣に対し、この管理されていない認証システムは法規
制（MAS及びSOX）に違反するだけでなく、組織自体を脅威
にさらすことになると忠告しました。

主要なサーバー・インフラにルート・アクセスを許可する鍵
の内の一つでも悪用されると、銀行の情報の漏洩、改ざん
及び損失が可能となり、バックアップされたデータさえ失う
危険があります。運用スタッフは、SSH インフラが法規制に
適応するよう、解決策を探すように命じられました。

“  検出する段階で、問題の範囲と程度が明らかになりま
した。長期に渡る運用で、SSH の鍵数は、処理不可能なまで
のレベルに達しており、各鍵が何を実行しているかという
可視性も無くなっていました。SSH 使用の85パーセント以
上が重要なアプリケーション間のデータ転送であるため、
まず第一歩として行ったことは、鍵間の信用関係を明らか
にすることでした。その後新しい鍵を再発行・展開しました
が、この際システムの停止を行わずに実施することができ
ました。

- ジョー・スカッフ、SSH テクニカル サービス ディレクター談

トップ 5 に数えられるグローバル銀行が UNIVERSAL SSH KEY 
MANAGER® でコンプライアンスを回復し、リスクを削減

ユーザ事例

環境の規模及び種類：
OpenSSH を利用した10,000台を超えるホスト

..........................................................
ユーザー数：
20,000人以上

..........................................................
アプリケーション数：

500以上
..........................................................

鍵の数：
150万

..........................................................
要対応コンプライアンス：

SOX、MAS規制

銀行及び金融サービス
概要

”
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ソリューションの選択

同行は、SSH の鍵管理製品を単に提供する企業ではなく、SSH 環境全体を改
善する方法や設計構築をアドバイスできるパートナーを必要としていました。
同行は、SSH の長年の利用にわたり拡大していた問題を処理できる充分な 
SSH の専門知識や技術を行内で持ち合わせていないことに気づいていたので
す。複数のベンダーと交渉した結果、同行は SSH コミュニケーションズ・セキュ
リティ社を選択しました。

「SSH コミュニケーションズ・セキュリティ社が最初に行ったこと
の一つは、問題の範囲を示すことでした。SSH 鍵の検出ツールは、
監査官が提起した内容よりも問題がより一層広範囲にわたり、重
大な状況であることを示しました。同社の技術チームは、弊行環境
内に150万以上のユーザー鍵が展開されており、そのユーザー鍵
の内15万個がルート・アクセスを許可されているが、これに対応す
る秘密鍵の保持者が誰であるかに関する記録が一切ないという
状態を明らかにしました。」

 「テスト環境と実稼働環境を確実に分離するという我々の重要な
セキュリティポリシーの一部が、SSH を経由することで簡単に破れ
るということもわかりました。SSH コミュニケーションズ・セキュリ
ティ社の Universal SSH Key Manager 製品と同社のプロフェッシ
ョナル・サービスはどのようにこれらを制御できる状態に回復でき
るかを示してくれました。他のベンダーはこれを実施する製品ある
いは専門的技術を持っていませんでした。」 
	 - 同行のプロダクト マネージャー談

明確で高度に構成されたアプローチ 

鍵の検出は第一歩にすぎません。鍵使用を理解することは、どの鍵が自動化プ
ロセスに必須であるかを識別することでもあり、是正措置もしくは運用の改善

ユーザ事例

“

“* 同行の依頼により行名は匿名となっておりますが、
内容は事実に基づいています。

•	 Secure Shell に対する新しい 
NIST ガイドラインについて 
CISO が知っておくべきこと 
................................................

•	 Kuppingercole Report: 
Executive View on Universal 
SSH Key Manager 
.................................................

•	 シンガポール金融管理局の技
術リスク・マネジメント・ガイド
ライン
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を行えるようになる前に必要となる次のステップなのです。Universal SSH Key Manager 製品は鍵がどのように運用され
ているかを確認するための監視機能も提供します。不必要な鍵を削除し、利用されている鍵を管理下に置き制御します。ま
た、鍵の使用、鍵のライフタイム、鍵作成における権限のポリシー・コントロールを確実に実施するために、中央からの管
理機能を提供します。さらに、ポリシー違反をセキュリティ管理者に警告として通知します。 

同行のプロジェクト・マネジャーは「SSH コミュニケーションズ・セキュリティ社は真のパートナーです。彼らの
専門技術と詳細にまで渡る配慮は、我々がこの大きなリスク及びコンプライアンスの問題に立ち向かうために
不可欠なものです。」と述べています。
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