
Secure Shell HealthCheck

Warum sollten Sie den Secure Shell Healthcheck bei sich durchführen lassen?

SSH Keys bieten Angreifern in einer ungemanagten SSH Umgebung die perfekte Angriffsfläche auf
Ihre IT-Infrastruktur um Ihr Unternehmen komplett zu übernehmen und kritische Daten sowie Knowhow,
also die Kronjuwelen des Unternehmens, abzugreifen.

Durch heutige Angriffsmuster wie The Mask wird diese Sicherheitslücke mit Vorliebe genutzt, um
sich mittels SSH Keys von System zu System zu bewegen. Binnen kürzester Zeit sind so mehrere
tausend Server unter Zugriff und Kontrolle des Angreifers.

Der Sicherheitstacho der Deutschen Telekom zeigt in Echtzeit auf, welche Angriffe weltweit gerade
erfolgen. Angriffe auf das SSH Protokoll sind dabei konstant unter den Top 3 zu finden.

Um dieses Risiko des totalen Kontrollverlustes eindeutig bewerten zu können und eventuelle
Gegenmaßnahmen einleiten zu können, empfiehlt sich der SSH Healthcheck.

Ihr direkter Nutzen

•	 Analyse von bis zu zwei von Ihnen ausgewählten Netzwerksegmenten
•	 Schriftlicher Abschlussbericht
•	 Empfehlungen und Entscheidungsvorlage
•	 Finale Abschlusspräsentation vor den Entscheidern und Budgetverantwortlichen

Zeitaufwand: ca. 3-5 Tage

Pauschalpreis: 7.500,- Euro*

Gibt es spezielle Voraussetzungen um den Secure Shell HealthCheck durchführen zu können?

Nein, es ist keinerlei technische Vorbereitung von Ihrer Seite notwendig.

Wo können Sie den Secure Shell HealthCheck beauftragen?

Direkt über Ihren offiziellen SSH Partner oder bei SSH per mail an sebastian.mahn@ssh.com oder
telefonisch unter +49 (0) 6122-92769-28.

* zzgl. Reisekosten, Spesen, ggf. Hotelkosten und gesetzlicher Mehrwertsteuer
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Risiko Analyse Ihrer SSH Infrastruktur

Kurzportrait

Secure Shell HealthCheck bietet Ihnen die Möglichkeit, mittels 
Interview und technischem Scan, das Risiko innerhalb Ihrer SSH 
Infrastruktur einschätzen zu können.
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http://www.zdnet.de/88183826/kaspersky-meldet-neue-spionagesoftware-mask/
http://www.sicherheitstacho.eu/

